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摘　要：数据竞争是多线程程序最为常见的问题之一，数据竞争的出现会导致程序的原子性遭到破坏，从而使得推

理程序的行为和改进程序的性能更加困难．为解决数据竞争带来的问题，提出了一种运行时的数据竞争消除系统

ＤＲＦＳ（ＤａｔａＲａｃｅＦｒｅｅＳｙｓｔｅｍ）．ＤＲＦＳ将多线程程序的执行分为并行执行和串行执行两种模式，采用合理有效的

模式切换机制将两种模式结合执行，为并行程序提供一个无数据竞争的运行环境．实验结果表明，ＤＲＦＳ在保证并

行程序不会出现数据竞争的同时，并未引入很大的性能开销．
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１　引言

随着芯片技术的发展，单核处理器已经发展到

了多核处理器，开发编程架构由传统的串行编程模

式逐渐转向并行编程模式，多线程编程模型成为提

高片上多核处理器性能的主要编程方式之一．然而，

编写正确的多线程程序并不容易，这是因为多线程

程序的不确定性．并行程序的不确定性因素有串行

程序的不确定的输入源（系统调用，信号）以外，还包

括并行程序本身引入的线程调度的不确定性，其表

现为数据竞争．当两个或多个线程同时访问共享内

存，且其中至少有一个线程试图写入内存，这时就发

生了数据竞争［１］．这种情况通常被认为是一个故障，

在大多数情况下，数据竞争会导致程序不可预知的

结果或者不正确的执行．本文设计并实现了针对

ＰＯＳＩＸ多线程程序的数据竞争消除系统 ＤＲＦＳ
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（ＤａｔａＲａｃｅＦｒｅｅＳｙｓｔｅｍ）．

２　数据竞争消除背景

内存共享有显式和隐式两种方式．前者发生在

多个进程通过使用内存映射的方法实现内存共享，

后者则是整个地址空间的共享［２３］．

在软件层面，监测和控制内存访问的主要工具

是页面保护机制．根据程序的时间与空间局部性，一

个线程在一定时间内可能访问一页中的多个位置．

如果能保证在同样的时间片内，没有其他线程访问

该页，那么这一页在这个时间内对该线程来说就是

私有的，因此就不会出现共享内存的数据竞争．这种

机制就要求需要一种协议来控制页面拥有权的转

移．页面权限管理机制要求更新程序的页表项

（ＰａｇｅＴａｂｌｅＥｎｔｒｙ，ＰＴＥ）．在页式存储管理机制中，

操作系统会为每个进程配置一张页表，属于该进程

的所有线程共享该页表，其中一个线程对页表项的

更改将对其他所有线程都可见．这就意味着在线程

共享页表的机制下很难做到监测线程对共享内存的

访问．

ＵＰＬＡＹ是中国科学院计算技术研究所体系结

构国家重点实验室面向多线程执行实现的一种记录

与回放系统．该系统记录多线程执行过程的不确定

性因素（例如系统调用，共享内存访问等），按照记录

的信息正确回放多线程的执行．ＵＰＬＡＹ通过重载

一些必要的库函数将多线程改为多进程，利用多进

程的私有页表，结合硬件支持的页保护机制，在进程

下模拟线程的状态．利用访存异常处理函数，采用并

行读，串行写的ＣＲＥＷ（ＣｏｎｃｕｒｒｅｎｔＲｅａｄ，Ｅｘｃｌｕ

ｓｉｖｅＷｒｉｔｅ）协议控制＂线程＂对共享数据的访问．

ＣＲＥＷ协议是由Ｐ．Ｊ．Ｃｏｕｒｔｏｉｓ等人提出针对内存

访问顺序的控制协议．协议规定某个页面（以页为单

位）的数据可以同时被多个进程读取，但是必须只能

被一个进程改写．一个页面可能处于的状态有三种：

无人读写（ｐｕｂｌｉｃ）状态、共享读（ｓｈａｒｅｒｅａｄ）状态、

独占写（ｏｗｎｅｒｗｒｉｔｅ）状态．如图１给出的ＣＲＥＷ

协议的状态转换规则．该协议可以串行化应用程序

中的共享内存的访问操作，保证了多线程程序对共

享内存的访问是安全的，不会发生数据竞争．

３　ＤＲＦＳ设计

ＤＲＦＳ将多线程程序的执行分为并行执行和串

行执行两种模式．并行模式下，ＤＲＦＳ基于ＵＰＬＡＹ

已有的对共享内存访问控制机制，消除并行程序的

图１　ＣＲＥＷ协议状态转换

数据竞争．本节介绍ＤＲＦＳ框架设计．首先介绍引

入串行模式的原因，最后介绍串行模式下ＤＲＦＳ设

计方案以及ＤＲＦＳ串行并行模式的切换机制．

３．１　引入串行模式的原因

在并行程序中，共享内存是实现线程间通讯的

主要方式之一，各个线程在执行过程中会频繁访问

共享内存．表１给出了ＳＰＬＡＳＨ２测试程序每纳秒

对共享内存的访问次数，ＳＰＬＡＳＨ２是斯坦福大学

推出的并行程序测试集．从表中可以看出各个程序

对共享内存的访问较为频繁，其中ｒａｙｔｒａｃｅ＿ｓｐｌａｓｈ

达到每纳秒３２次的高频率访问次数．

表１　ＳＰＬＡＳＨ２程序集每纳秒对共享内存的访问次数

Ｂｅｎｃｈｍａｒｋ

Ｎｕｍｂｅｒｏｆ

ｓｈａｒｅｄａｃｃｅｓｓ

ｐｅｒｎｓ

Ｂｅｎｃｈｍａｒｋ

Ｎｕｍｂｅｒｏｆ

Ｓｈａｒｅｄａｃｃｅｓｓ

ｐｅｒｎｓ

ｂａｒｎｃｅ ５ ｗａｔｅｒ＿ｎｓｑｕａｒｅ １２

ｆｍｍ ４ ｗａｔｅｒ＿ｓｐａｔｉａｌ １０

ｏｃｅａｎ＿ｃｐ １８ ｒａｄｉｘ １

ｏｃｅａｎ＿ｎｃｐ １２ ｌｕ＿ｃｂ ５

ｒａｙｔｒａｃｅ＿ｓｐｌａｓｈ ３２ ｆｆｔ ６

　　并行模式机制下，ＤＲＦＳ对所有共享页面初始

状态设置页保护，任何线程对共享页面的访问权限

都是不可读不可写，即ＣＲＥＷ协议的ｐｕｂｌｉｃ状态．

线程在访问共享内存之前，ＤＲＦＳ首先获得该共享

页面的状态，然后ＣＲＥＷ协议结合当前页面状态判

断该线程是否有权限访问它所请求的共享内存．如

果某个线程试图使用不具有访问权限的共享内存

（这种情况下，把这类线程称之为请求页面线程），此

时会触发ＳＩＧＳＥＧＶ信号，捕捉到信号后进入系统

注册的信号处理函数．在信号处理函数中请求页面

线程将请求对共享内存的访问权限．此时，该线程处

于挂起状态直到获得相关共享内存的访问权限．因

此，并行模式下多线程程序的高频率访问共享内存

会导致频繁触发ＳＩＧＳＥＧＶ进入访存异常处理函

数，请求并等待获得相关页面的访问权限．对于持有

相关页面访问权限的线程（这种情况下，把这类线程

称之为持有页面线程，该类线程相对于同一共享页

０９
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面的请求页面线程）来说，释放自己已持有页面的同

步点在库函数，如果持有页面线程长时间没有进入

页面同步点释放自己所持有的页面，这样会使得请

求该页面访问权限的线程在信号处理函数中等待获

得访问权限的时间过长．如果多个线程都处于等待

页面权限状态从而程序的并行程度将大大降低，以

至于整体减速倍数超过线程数．

然而，将并行程序完全串行化执行虽然不会出

现共享内存的数据竞争，但是对于一些规模较大的

程序，串行程序的性能开销远远高于并行程序．因

此，为了降低并行模式带来的开销，本文提出一种并

行串行切换执行的策略．在程序执行的一段时间内，

当部分线程长时间处于挂起等待状态，使得程序的

并行性低于设定阈值时自动切换为串行模式．

３．２　串并模式切换机制

串行模式下保留线程改进程的机制，执行时的

任意时刻有且只有一个线程在运行，不存在数据竞

争的问题，因此关闭页面权限控制模块，各线程对共

享内存的访问不再依照ＣＲＥＷ协议并恢复页面的

原始权限．串行模式下，线程间的切换点设计在各个

线程的同步点或锁相关的ｐｔｈｒｅａｄ库函数的入口和

出口处，一旦所有的线程都有了一次机会运行后将

切换回并行模式执行．图２中，多线程程序的执行分

为并行和串行两种运行模式，Ｔ３检测到当前程序的

并行度达到阈值（ａ），则切换运行模式为串行，并由

Ｔ３通知其他线程做切换工作，直到Ｔ２，Ｔ４，Ｔ１所有

线程在库函数内完成模式切换工作（ｂ），同时四个

线程按照完成切换工作的先后顺序加入等待队列．

在串行模式下按队列顺序一一执行（ｃ），当执行线程

进入同步点或锁相关的库函数（其他线程占有该锁

时）将唤醒队首线程．所有线程在串行模式下都执行

一次后将切换回并行模式（ｄ）．

图２　并串模式的切换及串行模式的执行

４　ＤＲＦＳ实现

图３为ＤＲＦＳ系统结构图．ＤＲＦＳ整体架构分

为四大模块：库函数包装模块、模式切换模块、堆区

数据管理模块、页面权限控制模块．ＤＲＦＳ将最终编

译成动态链接库，使用Ｌｉｎｕｘ环境变量ＬＤ＿ＰＲＥ

ＬＯＡＤ优先加载来截获应用程序执行时的控制权，

用户态下实现运行时消除共享内存多线程程序的数

据竞争．本节主要介绍ＤＲＦＳ串行模式实现以及并

串模式切换机制实现的关键问题．

图３　ＤＲＦＳ系统结构图

４．１　串行模式的执行

“多线程”执行串行化即多线程程序在任意时刻

只有一个线程处于活动状态．ＤＲＦＳ为程序维护一个

线程切换的等待队列，除当前活动的线程以外，其余

线程均处于挂起状态．串行模式下，活动线程有两个

时间点去完成线程切换工作．一是活动线程进入

ｐｔｈｒｅａｄ＿ｃｏｎｄ＿ｗａｉｔ等同步操作时，在真正调用同步函

数之前完成唤醒队首线程的工作然后进入同步点，该

线程调用同步函数返回后加入等待队列；二是活动线

程进入锁相关的库函数，为了避免程序产生死锁，

ＤＲＦＳ要保证活动线程在调用加锁相关的库函数时

一定能获取到锁资源，为此ＤＲＦＳ维护一个公共的锁

变量公告板，公告板里记录已经被各个线程持有的锁

变量．通过公告板来确定当前线程能否进行加锁操

作．若公告板里没有当前的锁变量，活动线程将执行

加锁操作；若相关锁变量已经被其他线程持有，活动

线程则唤醒队首线程执行，然后加入等待队列．由于

串行模式下，多线程程序在执行的任意时刻只有一个

线程在运行，不存在多个线程并发访问共享内存的情

况，所以在串行模式下不涉及页面权限的控制，各线

程将不再依照ＣＲＥＷ协议对共享内存进行访问．

４．２　运行模式切换

４．２．１　并行模式切换串行模式的时机

并行模式下，ＤＲＦＳ基于ＣＲＥＷ协议控制多线

程对共享内存的访问，当一个线程使用该线程不具
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有访问权限的共享内存时，触发段错误，进入信号处

理函数请求该页面的访问权限．根据ＣＲＥＷ协议若

请求不成功，该线程将被挂起等待获得页面．在不失

并行优势的前提下，为了降低频繁触发ｓｉｇｓｅｇｖ等

待获取页面权限引入的性能开销，ＤＲＦＳ添加串行

运行模式，采用并行串行切换执行的机制．根据程序

在执行过程中的并行性，ＤＲＦＳ判断模式切换的时

机．线程从正常执行开始直到请求共享页面访问权

限这个过程所使用的时间，称之为工作时间（Ｔｐ

ｗｏｒｋ），线程从请求共享页面访问权限到获得权限

这个过程所使用的时间，称之为等待时间（Ｔｐ

ｗａｉｔ）．程序的并行性指的是工作时间所占着两者总

时间的百分比，式（１）为并行性的计算公式．当一个

或多个程序在一段时间内因请求共享内存的访问权

限不成功而长时间处于挂起等待状态，使得程序的

并行性低于５０％的情况下，ＤＲＦＳ将由并行模式切

换为串行模式．

Ｐａｒａｌｌｅｌｉｓｍ＝ ∑
犖

犻＝０

犜（ ）ｉｗｏｒｋ ／∑
犖

犻＝０

犜ｉｗａｉｔ＋∑
犖

犻＝０

犜（ ）ｉｗｏｒｋ

（１）

４．２．２　串行模式切换并行模式的时机

阿姆达尔定律（Ａｍｄａｈｌ＇ｓｌａｗ）［５］是针对并行处

理的可扩展性给出的一个模型，它指出使用并行处理

的提速由问题的可并行部分所决定，即并行程序的加

速比受限于程序串行化部分．保持和改进系统的可扩

展性要求最大限度地减少串行模式占总体时间的百

分比．一次完整的模式切换称之为一轮（如图２），一轮

所用的时间为犘＋犛，犘为并行模式所占用的时间，犛

为串行模式所占用的时间，系统的可扩展性则受限于

串行占总体时间的百分比，即犛／（犘＋犛）．这要求

ＤＲＦＳ尽量减少串行模式的执行时间，提高并行程序

的并行度．因此，ＤＲＦＳ在串行模式下，一旦所有的线

程都有一次机会运行后将切换回并行模式．

５　实验数据

５．１　测试环境

实验平台拥有Ｉｎｔｅｌ?Ｘｅｏｎ?ＣＰＵＥ７４８０７１．

８７ＧＨｚＬ２的处理器，２５６ｋＢ的二级缓存和１ＧＢ

的主存；操作系统为ＤｅｂｉａｎＧＮＵ／Ｌｉｎｕｘ６．０，内核

版本是２．６．３２；编译器是ＧＣＣ４．４．５．测试集选择

多线程的ＳＰＬＡＳＨ２和ＰＡＲＳＥＣ．

５．２　性能开销

５．２．１　ＤＲＦＳ并串结合的性能开销．

实验结果表明，在并行串行模式切换的机制下，

ＤＲＦＳ在整体性能上达到最佳状态，平均性能开销

控制在４倍，同时最大程度提升程序并行度保留了

并行程序优势，消除并行程序的数据竞争．

５．２．２　各个测试程序串行执行时间占总执行时间

的百分比

　　图４给出测试程序串行模式执行时间占总执行

时间的百分比．平均情况下，ＤＲＦＳ串行模式执行时

间占总体时间百分比可以控制在４０％以内，其中

ｂｌａｃｋｓｃｈｏｌｅｓ串行时间占总执行时间的百分比最

少，只有３．７％；而ｒａｙｔｒａｃｅ＿ｓｐｌａｓｈ串行时间占总执

行时间的４５％，这是由于相对于其他测试程序来

说，ｒａｙｔｒａｃｅ＿ｓｐｌａｓｈ访问共享内存频率较高，线程处

于等待状态时间过长致使频繁触发模式切换条件．

图４　串行执行时间占总执行时间的百分比

６　结束语

本文提出了一种用户态、运行时的数据竞争消

除系统ＤＲＦＳ，ＤＲＦＳ将程序的执行分为并行执行

和串行执行两种模式，采用合理有效的模式切换机

制将两种模式结合执行，利用现有硬件支持的页保

护机制，运行时消除共享内存的数据竞争．ＤＲＦＳ为

并行程序提供一个无数据竞争、内存安全的运行环

境．今后工作可以在ＤＲＦＳ现有机制下添加记录回

放功能，最终实现一种低开销的多线程确定性回放

系统．
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比前面两种算法将负载不均衡度降低了０．５～１．２

左右，可有效降低成本的同时，同时也很好地实现了

负载均衡．

图２　负载均衡率比较

７　结束语

本文提出了基于任务资源函数匹配度函数与成

本函数的改进蚁群优化算法ＭＴＲＣＡＣＯ，算法使得

任务合理地分配到云计算系统资源，同时通过信息

素因子改进系统负载不均的情况，实验结果表明，

ＭＴＲＣＡＣＯ算法性能明显优于ＩＰＳＯ和ＡＣＯ，有效

降低了任务执行成本，提高云计算系统的负载均

衡度．
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